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Dahan t. Frankrijk, EHRM 3 november 2022, nr. 32314/14

De Franse permanente vertegenwoordiger bij de Raad van Europa
werd in 2009 beschuldigd van seksueel grensoverschrijdend gedrag.
Hij is daarop eerst uit zijn functie geplaatst en later — na een
tuchtprocedure — met vervroegd pensioen gestuurd. Zijn klachten
betreffen de rol van de verantwoordelijke directeur-generaal bij het
Franse ministerie, nu die niet alleen zijn bovengeschikte was, maar
ook voorzitter was van het tuchtcomité. Het EHRM wil daarover niet
oordelen, maar stelt wel vast dat de Conseil d’Etat “full jurisdiction’
had om de kwestie te beoordelen en dat ook heeft gedaan. Daarom is
art. 6 lid 1 EVRM niet geschonden.

Klager werd in 2009 benoemd tot permanent vertegenwoordiger voor Frankrijk bij de Raad
van Europa. In 2010 werd hij onderworpen aan een 360-graden feedbackanalyse. Daaruit
kwam naar voren dat hij onvoldoende oog had voor zijn eigen ongepaste gedrag jegens
vrouwelijke collega’s. Later werd hij, naar aanleiding van een klacht door een vrouwelijk
staflid, op het matje geroepen bij M.R., de directeur-generaal van het Franse ministerie van
buitenlandse en Europese zaken. Naar aanleiding van een werkbezoek aan Straatsburg liet
M.R. klager weten dat hij zijn activiteiten bij de Raad van Europa zou moeten beéindigen en
zou worden overgeplaatst naar een functie in de centrale bestuursdienst. Klager verzocht bij
de Conseil d’Etat om toetsing van de genomen beslissingen. Tegelijkertijd werd een
tuchtprocedure tegen hem ingesteld, die in 2011 leidde tot zijn verplichte pensionering en
ontslag uit de diplomatieke dienst. De Conseil d’Etat wees alle eisen van klager af.

Voor het EHRM heeft klager gesteld dat de rol die M.R. heeft gespeeld in de tuchtprocedure -
waarbij ML.R. voorzitter was van het tuchtcomité — in strijd was met het recht op beoordeling
van zijn zaak door een onpartijdige rechter. Het EHRM stelt voorop dat er in het licht van de
Vilho Eskelinen-criteria geen aanleiding is om te oordelen dat art. 6 EVRM niet van toepassing
is. Waar het gaat om de inhoudelijke klacht herinnert het Hof eraan dat eventuele
tekortkomingen in voorprocedures niet problematisch hoeven te zijn als er uiteindelijk
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rechterlijke toetsing mogelijk is die wel voldoet aan de eisen van art. 6 lid 2 EVRM. Daardoor
hoeft het Hof zich niet te buigen over de vraag of de betrokkenheid van M.R. in zijn
hoedanigheid van directeur-generaal verenigbaar was met art. 6 lid 1 EVRM.

Wel moet het Hof nagaan of de rechterlijke toetsing in dit geval voldeed aan de eisen van ‘full
jurisdiction’. Anders dan in andere zaken heeft de Conseil d’Etat in klagers zaak een volledige
beoordeling uitgevoerd van de kwestie, inclusief de correctheid van de feitenvaststelling en de
beoordeling daarvan. Ook heeft klager voldoende mogelijkheden gehad om aan de procedure
deel te nemen. De toetsing had er bovendien in theorie toe kunnen leiden dat de sanctie zou
worden vernietigd. De Conseil d’Etat heeft daar niet toe besloten op basis van een volwaardige
proportionaliteitstoets, waarbij onder meer gewicht werd toegekend aan de ernst van het
gedrag waarvan klager werd beschuldigd, zijn geschiedenis en zijn positie in de organisatie.
Het Hof is er daarmee van overtuigd dat een volledige beoordeling is uitgevoerd, in
overeenstemming met de eisen van art. 6 lid 1 EVRM. Die bepaling is dan ook niet
geschonden.

Instantie: Europees Hof voor de Rechten van de Mens
ECLI: ECLI:CE:ECHR:2022:1103)UD003231414
Zaaknummer: 32314/14

Wetsartikelen: EVRM art. 6 lid 1
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Loste t. Frankrijk, EHRM 3 november 2022, nr. 59227/12

Loste is op vijfjarige leeftijd in een pleeggezin ondergebracht. In strijd
met de regels heeft het gezin haar als Jehova’s Getuige opgevoed. Ook
heeft Loste’s pleegvader zich schuldig gemaakt aan seksueel misbruik.
Loste ontdekte dit pas veel later, toen ze haar dossier kon inzien.
Pogingen om de staat aansprakelijk te stellen voor de geleden schade
stuitten af op verjaring. Het EHRM oordeelt dat daardoor art. 13 EVRM
is geschonden. Daarnaast zijn art. 3 en 9 EVRM geschonden doordat de
kinderbeschermingsautoriteiten onvoldoende aandacht hebben gehad
voor Loste en de situatie waarin zij zich bevond.

Toen klaagster vijf jaar oud was, is zij op last van een jeugdrechter uit huis geplaatst. Tussen
1976 en 1991 was zij ondergebracht bij een pleeggezin. Het gezin zegde bij plaatsing aan de
kinderbeschermingsautoriteiten toe dat ze klaagsters politieke, filosofische en religieuze
overtuigingen en die van haar biologische ouders zouden respecteren. Later bleek echter dat
klaagster werd opgevoed in overeenstemming met het geloof van haar pleegouders, die
Jehova’s Getuigen waren, terwijl haar biologische ouders de islam aanhingen. Toen klaagster
17 jaar oud was kreeg ze een ernstige auto-ongeluk en de pleegouders verzochten toen ook om
klaagster geen bloedproducten toe te dienen. Daarnaast is waarschijnlijk dat de pleegvader
zich - toen klaagster nog heel jong was — schuldig heeft gemaakt aan seksueel misbruik.

In 1998 heeft klaagster verzocht om inzage in haar dossier, dat zij in 1999 kon raadplegen.
Daarop heeft zij een klacht ingediend tegen de pleegouders, die onder andere leidde tot de
vaststelling dat de pleegvader zich inderdaad schuldig had gemaakt aan misbruik. Omdat dit
vergrijp was verjaard, kon hij daarvoor echter niet worden vervolgd. Daarnaast heeft klaagster
een overheidsaansprakelijkheidsklacht ingediend. In eerste instantie werd die klacht in hoger
beroep afgewezen omdat de staat niet aansprakelijk kon worden gesteld voor eventuele
geleden schade. Een nieuwe procedure, gericht tegen een ander overheidsorgaan, werd niet-
ontvankelijk verklaard vanwege verjaring.
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Voor het EHRM heeft klaagster geklaagd over het ontbreken van een effectief rechtsmiddel
om de aansprakelijkheid van de kinderbeschermingsautoriteiten te kunnen laten vaststellen.
Het Hof besluit deze klacht onder art. 3, 9 en 13 EVRM te behandelen. Het stelt vast dat er geen
inhoudelijke beoordeling van de zaak heeft plaatsgevonden en dat niet voldoende rekening is
gehouden met het feit dat klaagster pas in 1999 toegang kreeg tot haar dossier. Pas vanaf dat
moment had zij voldoende informatie om te kunnen aannemen dat de geleden schade
toerekenbaar was aan de kinderbeschermingsautoriteiten. Bij het verklaren dat de zaak
verjaard was hebben de rechters zich excessief formalistisch opgesteld, in strijd met art. 13 jo. 3
en 9 EVRM.

In de tweede plaats gaat het EHRM in op de vraag of de staat tegemoet is gekomen aan zijn
positieve verplichtingen op grond van art. 3 EVRM. Op zichzelf was er een voldoende wettelijk
raamwerk om misbruik in pleeggezinnen te voorkomen en eventueel op te sporen. De
tenuitvoerlegging daarvan in het geval van klaagsters pleeggezin schoot echter ernstig tekort;
zeker net na de plaatsing zijn er bijna geen bezoeken gebracht om te zien hoe het met haar
ging en ook daarna was er maar sporadisch sprake van contact of van het opstellen van
rapporten over klaagsters welzijn. Daardoor hebben de kinderbeschermingsautoriteiten
klaagster niet de aandacht gegeven die zij verdiende, waardoor eventuele signalen van
misbruik gemakkelijk konden worden gemist. Daardoor is art. 3 EVRM geschonden.

In de derde plaats buigt het Hof zich over de vraag of art. ¢ EVRM is geschonden doordat
klaagster is geplaatst in een pleeggezin dat haar heeft gedwongen om lid te worden van de
Jehova’s Getuigen. De staat heeft aangevoerd dat de kinderbeschermingsautoriteiten zich niet
bewust waren van het geloof van de pleegouders. Dat overtuigt het Hof echter niet, omdat
huisbezoeken en contacten met klaagster dat wel duidelijk hadden moeten maken. De
kinderbeschermingsautoriteiten hadden daar dan ook naar moeten handelen door
bijvoorbeeld de pleegouders te herinneren aan hun verplichtingen. Op dit punt stelt het Hof
ook verschillende andere tekortkomingen vast, bijvoorbeeld een gebrek aan aandacht en
oplettendheid bij de verantwoordelijke sociaal werker. Ook ten aanzien van art. 9 EVRM
oordeelt het Hof dan ook dat de staat niet heeft gehandeld in overeenstemming met zijn
positieve verplichting om het gastgezin te houden aan de aangegane afspraken over religieuze
neutraliteit.

Instantie: Europees Hof voor de Rechten van de Mens
ECLI: ECLI:CE:ECHR:2022:1103)UD005922712
Zaaknummer: 59227/12

Wetsartikelen: EVRM art. 3, EVRM art. g en EVRM art. 13
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Mamaladze t. Georgié, EHRM 3 november 2022, nr. 9487/19

In 2017 is een strafprocedure gevoerd tegen een priester die iemand bij
het patriarchaat van de Georgisch-Orthodoxe kerk wilde vermoorden.
Er was veel bewijs tegen hem, waaronder vergif dat in zijn koffer werd
aangetroffen; de priester werd dan ook veroordeeld tot negen jaar
gevangenisstraf. Het EHRM acht de bewijsbeoordeling in de zaak
redelijk, maar stelt een schending van art. 6 lid 1 EVRM vast omdat de
zaak ten onrechte volledig achter gesloten deuren werd gevoerd. Ook is
art. 6 lid 2 EVRM geschonden, onder andere omdat de vicepremier in
de media uitlatingen heeft gedaan waaruit een schuldoordeel kon
blijken.

In 2017 contacteerde een journalist, I.M., de vervolgingsautoriteiten omdat klager — een
priester en directeur van een Georgisch-Orthodoxe kliniek — zijn hulp zou hebben gevraagd
bij het kopen van cyanide. Volgens .M. wilde klager iemand vermoorden die bij het
patriarchaat van de Georgisch-Orthodoxe kerk werkte. Er werd een onderzoek ingesteld;
daarbij nam I.M. onder meer zijn gesprekken met klager op. Later werd klager aangehouden
toen hij op een luchthaven aankwam, waarbij bleek dat zijn bagage natriumcyanide bevatte.
Hij werd vervolgens vanwege een voorgenomen moord veroordeeld tot negen jaar
gevangenisstraf, onder meer op basis van het bewijs van I.M.,, het gif, een groot aantal
getuigenverklaringen en informatie op klagers computer en telefoon. Ondanks bezwaren
hiertegen van klager vond de strafzaak achter gesloten deuren plaats in verband met de
privacy van de betrokkenen en vanwege religieuze en morele redenen. Na de arrestatie
vonden echter wel verschillende verklaringen van politici en de vervolgingsautoriteiten hun
weg naar de media, waarbij ook een paar van de verborgen opnamen van I.M. werden
gepubliceerd. Ook kreeg een getuige de mogelijkheid om zijn verhaal in de media te doen,
terwijl dat in strijd was met een vertrouwelijkheidsverplichting,

Voor het EHRM heeft klager allereerst gesteld dat art. 6 lid 1 EVRM is geschonden doordat hij
geen mogelijkheden had gekregen om duidelijk te maken dat de natriumcyanide niet door
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hemzelf in zijn koffer was gestopt. Het Hof wijst erop dat de doorzoeking van de koffer
voldoende met waarborgen omkleed was en dat is gebleken dat er niet met de bagage kan zijn
gerommeld. Belangrijker is nog dat het gevonden vergif niet het enige bewijs was waarop
klagers veroordeling is gebaseerd. Op dit punt is art. 6 lid 1 EVRM dan ook niet geschonden.
Het Hof vindt daarentegen wel een schending van art. 6 lid 1 EVRM op het punt van de
openbaarheid van de zitting. In het bijzonder hebben de autoriteiten onvoldoende gereageerd
op klagers verzoek om de procedure in ieder geval gedeeltelijk in het openbaar te voeren.

Klager heeft verder gesteld dat de uitspraken van hoge politici in strijd zijn met de door art. 6
lid 2 EVRM beschermde onschuldpresumptie. Het Hof is het ermee eens dat de uitspraken
van een van hen inderdaad verder gingen dan neutrale informatievoorziening over de
strafzaak en konden worden gezien als een inbreuk op de onschuldpresumptie. Ook het niet-
optreden tegen de getuige die in de media beschuldigingen rapporteerde is niet aanvaardbaar.
Art. 6 lid 2 EVRM is dan ook geschonden.

Instantie: Europees Hof voor de Rechten van de Mens
ECLI: ECLI:CE:ECHR:2022:1103)UD000948719
Zaaknummer: 9487/19

Wetsartikelen: EVRM art. 6 lid 1 en 2
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McCallum t. Italié, EHRM (GK) 21 september 2022, nr.
20863/21

McCallum is aangeklaagd in de VS op verdenking van betrokkenheid
bij de moord op haar echtgenoot. Zij is aangehouden in Rome en de VS
heeft verzocht om uitlevering. Daarbij zijn garanties gegeven dat zij
niet wordt vervolgd voor een misdrijf waarop een niet-verkortbare
gevangenisstraf staat. Italié heeft daarom ingestemd met de
uitlevering. Het EHRM acht dit niet in strijd met art. 3 EVRM, nu mag
worden uitgegaan van de betrouwbaarheid van de gegeven garanties.
Dat de eventuele verkorting van de straf ter discretionaire beoordeling
van een Amerikaanse gouverneur staat, is niet iets waarmee de
Italiaanse autoriteiten rekening moesten houden.

In 2002 is klaagsters echtgenoot in de VS vermoord. Het lichaam werd zodanig verbrand
aangetroffen dat het pas in 2015 kon worden geidentificeerd. Op dat moment is een
strafrechtelijk onderzoek ingesteld, dat leidde tot de arrestatie van de dochter van klaagster.
De dochter is in 2021 veroordeeld tot een levenslange gevangenisstraf, zonder uitzicht op
vervroegde vrijlating. In 2018 werd ook een arrestatiebevel uitgevaardigd tegen klaagster, die
op dat moment in Pakistan woonde, op verdenking van betrokkenheid bij de moord. Klaagster
is in 2020 aangehouden in een hotel in Rome, waarna de Amerikaanse autoriteiten een
uitleveringsverzoek deden. Dit is toegewezen, gelet op het feit dat het Amerikaanse
rechtssysteem in het algemeen in overeenstemming is met de Italiaanse juridische beginselen
en niet was gebleken dat klaagster aan een onmenselijke of vernederende of anderszins met
de mensenrechten strijdige behandeling zou worden onderworpen. Later werden bovendien
garanties gegeven dat klaagster alleen zou worden vervolgd voor een misdrijf waarvoor
bekorting van een eventueel opgelegde gevangenisstraf mogelijk was. Klaagster is op 8 juli
2022 uitgeleverd aan de VS.

Bij het EHRM heeft klaagster gesteld dat art. 3 EVRM is geschonden door de uitlevering, gelet
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op het risico dat een levenslange gevangenisstraf zou worden opgelegd zonder mogelijkheid
van vervroegde vrijlating. Een Kamer van het Hof heeft op 7 september 2021 afstand gedaan
van rechtsmacht ten behoeve van de Grote Kamer. Verschillende verzoeken van klaagster om
interimmaatregelen te treffen om de uitlevering tegen te houden zijn bij het Hof afgewezen.

Het EHRM benadrukt dat er in dit geval diplomatieke garanties zijn gegeven dat klaagster niet
zou worden vervolgd voor een misdrijf waarop een niet-verkortbare levenslange
gevangenisstraf staat. Het Hof heeft eerder, in Harkins en Edwards, al geoordeeld dat mag
worden afgegaan op de goede trouw van staten met een lange geschiedenis van respect voor
democratie, rule of law en mensenrechten. Als de VS zou besluiten om na uitlevering de
gedane toezeggingen niet na te komen, zou dat bovendien in strijd zijn met de internationale
verplichtingen die daaruit voortvloeien. Daarom moet worden aangenomen dat klaagster na
uitlevering alleen kan worden veroordeeld tot een verkortbare gevangenisstraf. Klaagster heeft
nog gesteld dat dat in de praktijk toch niet zo zal zijn, gelet op de discretie die de gouverneur
van de staat heeft als het gaat om het nemen van de vrijlatingsbeslissing. In het licht van de
uitspraak die de Grote Kamer van het EHRM heeft gedaan in de zaak Sanchez-Sanchez
overweegt het EHRM dat het hierbij in feite gaat om het bieden van procedurele waarborgen,
waarvan een uitleverende staat in het kader van art. 3 EVRM niet hoeft vast te stelen of ze
voldoende beschikbaar zijn. Hoe dan ook gaat het EHRM ervan uit dat klaagsters stellingen
berusten op een verkeerde lezing van het vrijlatingssysteem in de betreffende Amerikaanse
staat.

Nu klaagster op geen enkele manier heeft kunnen laten zien dat er een risico zou zijn van een
schending van art. 3 EVRM, verklaart het Hof de zaak niet-ontvankelijk als kennelijk
ongegrond.

Instantie: Europees Hof voor de Rechten van de Mens
ECLI: ECLI:CE:ECHR:2022:0921DEC002086321
Zaaknummer: 20863/21

Wetsartikelen: EVRM art. 3
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Sanchez-Sanchez t. Verenigd Koninkrijk, EHRM (GK) 3
november 2022, nr. 22854/20

De VS heeft het VK verzocht om uitlevering van de vermeende
drugskartelbaas Sanchez-Sanchez. Het EHRM verduidelijkt in dit
verband de verplichtingen van staten onder art. 3 EVRM bij een risico
van levenslange straffen. De verdachte moet dan bewijzen dat er een
reéel risico is van veroordeling tot een levenslange, niet verkortbare
gevangenisstraf. Als hij daarin slaagt, moeten de nationale
autoriteiten zich ervan vergewissen dat er in de ontvangende staat een
mogelijk herzieningsmechanisme bestaat. Sanchez-Sanchez heeft niet
aangetoond dat in zijn geval een niet-verkortbare levenslange straf
een reéle mogelijkheid is, dus art. 3 EVRM wordt niet aangetast bij
uitlevering.

Klager is in 2018 in het Verenigd Koninkrijk gearresteerd op verzoek van de VS. Volgens
Amerikaanse informatie zou hij het hoofd zijn van een Mexicaans drugskartel; om die reden
verzocht de VS om uitlevering. Klager heeft zich verzet tegen die uitlevering omdat er een
reéel risico zou zijn dat hij in de VS zou worden veroordeeld tot een levenslange
gevangenisstraf zonder uitzicht op eventuele vervroegde vrijlating. De nationale rechters
oordeelden dat er voldoende gronden waren om aan te nemen dat die straf niet zonder meer
zou volgen en dat er mogelijkheden zouden zijn om de straf alsnog te laten verkorten. Gelet
daarop is op nationaal niveau besloten dat klager kon worden uitgeleverd.

Voor het EHRM heeft klager gesteld dat zijn uitlevering naar de VS in strijd zou komen met
art. 3 EVRM vanwege het risico van het opleggen van een niet-verkortbare levenslange
gevangenisstraf. De Grote Kamer vat zijn eerdere rechtspraak over levenslange
gevangenisstraffen samen en roept in herinnering dat de staten verplicht zijn om ook bij
uitlevering de absolute waarborgen van art. 3 EVRM te respecteren. Daarbij is het noodzakelijk
dat ze rekening houden met de voorspelbare gevolgen van uitzetting of uitlevering naar een
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andere staat. In zijn eerdere rechtspraak heeft het Hof al geoordeeld dat een risico van het
opleggen van een niet-verkortbare levenslange gevangenisstraf art. 3 EVRM alleen aan de orde
is als de klager kan aantonen dat er een reéel risico is dat een ernstig disproportionele sanctie
wordt opgelegd en dat een gevangenisstraf ook zou worden voortgezet als er geen legitieme
penologische gronden daarvoor meer zijn.

De Grote Kamer verduidelijkt nu nader het verschil tussen de werking van art. 3 EVRM in dit
type zaken in uitzettingskwesties en in kwesties die zich binnen een verdragsstaat afspelen.
Het is niet de bedoeling dat de Vinter-principes — die zijn vastgesteld voor een interne context
waarbij er volledige controle bestaat over het eigen rechtssysteem — ook bij een
uitleveringscontext ten volle gelden. In het bijzonder zijn in Vinter verschillende procedurele
waarborgen vereist om tot verkorting van een gevangenisstraf te kunnen besluiten, die zich
vooral lenen voor toepassing binnen de verdragsstaat. Dezelfde procedurele waarborgen
kunnen niet worden verlangd als het gaat om uitlevering naar een derde staat; dat zou leiden
tot een al te extensieve interpretatie van de EVRM-verplichtingen en tot onredelijk moeilijke
onderzoeksverplichtingen voor de autoriteiten van de uitleverende staat. De EVRM-staten
kunnen dus niet verantwoordelijk worden gehouden als in een derde staat de volgens Vinter
vereiste procedurele waarborgen niet volledig worden geboden. Ook acht het Hof het
onaanvaardbaar als de onmogelijkheid van uitlevering om procedurele redenen feitelijk zou
leiden tot onmogelijkheid van bestraffing van mogelijk ernstige vergrijpen — dat zou niet in
het het algemeen belang van de samenleving zijn. Bovendien zou dit het voor staten moeilijker
kunnen maken om aan hun verdragsverplichtingen rondom uitlevering te voldoen en zou het
een risico kunnen opleveren dat er ‘veilige havens’ ontstaan voor mensen die zich schuldig
maken aan zeer ernstige criminaliteit.

Voor de uitleveringscontext acht het EHRM een aangepaste benadering dan ook gepast.
Daarbij moet allereerst een voorvraag worden gesteld, namelijk of de klager voldoende en
substantieel bewijs heeft aangevoerd om te kunnen aannemen dat er een reéel risico bestaat
dat er een levenslange gevangenisstraf zal worden opgelegd zonder enige mogelijkheid van
vervroegde vrijlating. Als dat het geval blijkt, moet de nationale beoordeling zich richten op de
materiéle criteria uit de Vinter-rechtspraak die zich lenen voor overheveling naar de
uitleveringscontext. Dit betekent dat de nationale autoriteiten zich ervan moeten vergewissen
dat er in de ontvangende staat in ieder geval een mechanisme bestaat om straffen eventueel te
herzien als er geen legitieme penologische gronden meer zijn voor voortzetting van die straf.
De Grote Kamer vermeldt hierbij expliciet dat het hiermee zijn eerdere uitspraak in Trabelsi
opzijzet (‘overruling’), nu daarin de genoemde voorvraag nog geen plaats had en de Vinter
-criteria daarin volledig werden toegepast.

Vervolgens past het EHRM de nieuwe vereisten toe op de feiten van de voorliggende zaak.
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Daarbij hecht het waarde aan het feit dat de nationale rechters volledig zicht hadden op de
feiten en argumenten in de zaak. Daarbij heeft de nationale rechter op basis van Amerikaans
bewijsmateriaal aangenomen dat levenslange gevangenisstraffen maar in 0,3% van de zaken
over drugshandel worden opgelegd. Weliswaar is het opleggen van een levenslange
gevangenisstraf volgens het strafbeleid in de VS een reéle mogelijkheid omdat er ook een dode
is gevallen in relatie tot de strafbare feiten waarvoor klager wordt vervolgd, maar het is volgens
de nationale rechter niet goed te voorspellen of dat ook in het onderhavige geval zal gebeuren.
Het Hof bestudeert ook zelf het statistische bewijs, het Amerikaanse strafbeleid, en een aantal
zaken die volgens klager vergelijkbaar zijn en waarin wel levenslange straffen zijn opgelegd.
Het concludeert dat er geen bewijs is geleverd van volledig vergelijkbare gevallen waarin
sprake is geweest van een levenslange gevangenisstraf zonder mogelijkheid van verkorting.
Daarbij weegt het ook mee dat er veel mogelijkheden zijn om de straf te beinvloeden, zoals
‘pleading guilty’ en het aanvoeren van verzachtende omstandigheden. Van een reéel risico kan
volgens het EHRM dan ook niet worden gesproken, zodat het niet hoeft toe te komen aan de
tweede stap van de nieuwe test. Art. 3 EVRM zal bij uitlevering dan ook niet worden
geschonden.

Instantie: Europees Hof voor de Rechten van de Mens
ECLI: ECLI:CE:ECHR:2022:1103JUD002285420
Zaaknummer: 22854/20

Wetsartikelen: EVRM art. 3
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Vegotex International S.A. t. Belgié, EHRM (GK) 3
november 2022, nr. 49812/09

Tijdens een belastingprocedure over een naheffing is nieuwe
wetgeving aangenomen met terugwerkende kracht, die voor de klager
in deze zaak nadelig uitpakte. Net als eerder een Kamer van het
EHRM oordeelt de Grote Kamer dat de terugwerkende kracht in deze
zaak niet in strijd was met art. 6 lid 1 EVRM, nu de wetgever vooral
reageerde op een uitspraak van het cassatiehof en daarop een redelijke
correctie aanbracht die in het belang is van de rechtszekerheid.

In 1995 is aan klager een naheffing opgelegd van zo'n 300.000 euro, opgehoogd met 10%
wegens tekortkomingen in de aangifte. Tijdens de procedure voor de nationale rechter werd in
2004 de wetgeving aangepast. Volgens klager zou de verplichte betaling van de naheffing
verjaard zijn geraakt in overeenstemming met rechtspraak van het Belgische Hof van Cassatie
uit 2002, maar stond de aanpassing van de wetgeving, die gold met terugwerkende kracht om
de werking van de uitspraak van het Cassatiehof ongedaan te maken, daaraan in de weg. Op
10 november 2020 heeft een Kamer van het EHRM geoordeeld dat in deze zaak geen sprake
was van een schending van art. 6 lid 1 EVRM door het tussentijdse wijzigen van de wetgeving.
Wel was art. 6 lid 1 geschonden door de onredelijk lange duur van de procedure op nationaal
niveau. Op verzoek van klager is de zaak vervolgens voorgelegd aan de Grote Kamer.

De Grote Kamer onderzoekt allereerst of de kwestie onder het toepassingsbereik van art. 6 lid
1 EVRM valt. Er is geen aanleiding om de rechtspraak over de niet-toepasselijkheid van het
concept van de ‘burgerlijke rechten en verplichtingen’ op belastingkwesties te herzien. Wel is
de vraag of in deze zaak sprake kan zijn van een ‘criminal charge’, ook nu naheffingen naar
Belgisch recht niet onder het strafrecht vallen. Het doel was echter wel afschrikkend en de
naheffing had een punitief karakter; ook kon de ophoging tot 50% van de eigenlijk
verschuldigde belasting bedragen. Art. 6 lid 1 EVRM is dan ook van toepassing. Niettemin kan
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worden aangenomen dat in belastingkwesties de garanties van art. 6 lid 1 EVRM niet in hun
volle mate hoeven te worden geboden.

Ten aanzien van de kwestie van terugwerkende kracht van nieuw vastgestelde wetgeving
herhaalt de Grote Kamer dat het aannemen van dergelijke wetgeving op zichzelf niet
onaanvaardbaar is, maar dat dit niet mag leiden tot enige beinvloeding van lopende
procedures, tenzij daarvoor dwingende redenen van algemeen belang bestaan. Deze restrictie
is nodig vanuit het perspectief van de rule of law en een eerlijk proces, vooral in zaken waarin
de nieuwe wetgeving maakt dat een procedure tegen de staat niet meer te winnen is. Het Hof
benadrukt dat dit uitgangspunt ook geldt in belastingzaken als de onderhavige, zelfs als alleen
een aspect als dat van de naheffing onder art. 6 EVRM valt via het ‘criminal charge’-begrip.

Het Hof onderzoekt vervolgens de vraag of het verbod van beinvloeding van een lopende
procedure in het onderhavige geval is geschonden. De nieuw ingevoerde bepaling betreft
volgens het Hof een onderbreking van de verjaringstermijn in lopende belastingprocedures.
Als deze bepaling niet was ingevoerd, is duidelijk dat de kwestie over de belastingschuld van
klager verjaard was geraakt. Ook wijst het Hof erop dat volgens de parlementaire geschiedenis
van de wetgeving de wet bedoeld was om de schatkist te beschermen in gevallen waarin
belastingschulden zouden verjaren. Dit betekent dat de wetgeving gezien kan worden als een
interventie in lopende procedures. Daarom moet worden onderzocht of hiervoor dwingende
redenen van algemeen belang bestonden.

De enkele financiéle belangen van een staat kunnen niet worden gezien als zo'n dwingende
reden, zeker niet als niet is aangetoond dat het financiéle evenwicht van de staat op het spel
stond. De doelstelling van de regering om grootschalige belastingfraude te kunnen bestrijden
gaat volgens het Hof in de onderhavige zaak op zichzelf niet op, omdat daarin niet van dat
soort fraude sprake was. Het Hof acht dat echter minder van belang, nu het bij het maken van
wetgeving vooral gaat om het kunnen nemen van algemene en abstracte maatregelen die voor
een veel groter aantal gevallen zijn bedoeld. De wettelijke bepalingen leidden op zichzelf wel
tot gelijkheid van behandeling van belastingplichtigen en tot rechtszekerheid. Aan die
rechtszekerheid bestond volgens de regering behoefte omdat de juridische situatie voor
invoering van de wet door de uitspraak van het Hof van Cassatie onduidelijk was geworden. In
dit verband wijst het Hof erop dat het eerder al heeft aangenomen dat wetgeving met
terugwerkende kracht in uitzonderlijke situaties gerechtvaardigd kan zijn om de effecten van
een rechterlijke uitspraak te corrigeren.

Meer specifiek gaat het Hof nog na of de nieuwe wetgeving nodig was om onzekerheid en
onduidelijkheid tegen te gaan die door de eerdere uitspraak van het Hof van Cassatie was
veroorzaakt. Het Hof redeneert daarbij dat een rechterlijke uitspraak niet bindend kan worden
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geacht voor de wetgever, en dat de wetgever in een op de rule of law gebaseerde staat altijd
ruimte moet kunnen hebben om wetgeving aan te passen om een rechterlijke interpretatie te
corrigeren. Wel moet daarbij altijd worden voldaan aan de regels en beginselen die op de
wetgever van toepassing zijn, zoals die van rechtszekerheid. In het onderhavige geval kan niet
worden gezegd dat de rechtszekerheid ernstig werd aangetast door de interventie van de
wetgever; het was vooral de eerdere interventie door het Hof van Cassatie die onverwacht was.
Toen klager met zijn procedure begon — in 2000 — kon hij in ieder geval niet aannemen dat op
enig moment zijn belastingschuld en de verhoogde naheffing zouden verjaren. Van het doen
‘herleven’ van een strafrechtelijke procedure na de invoering van de wetgeving was in dit geval
ook geen sprake, nu de procedure steeds is blijven voortduren. Art. 6 lid 1 EVRM is dan ook
niet geschonden (10 stemmen tegen 7).

Een tweede klacht betreft het feit dat het Hof van Cassatie uit eigen beweging bepaalde
gronden voor de procedure zou hebben aangepast, in strijd met art. 6 lid 1 EVRM. Het Hof stelt
voorop dat het hierbij gaat om een juridische constructie om de zaak goed te kunnen
beoordelen. Vanuit het perspectief van de equality of arms is dit niet problematisch, nu de
handelwijze van het Hof van Cassatie op beide partijen evenveel invloed heeft. Evenmin
maakt de benadering inbreuk op het beginsel van een procedure op tegenspraak, nu de
partijen genoeg gelegenheid hebben gekregen om op de gekozen aanpak te reageren. Ook het
recht op toegang tot de rechter is niet aangetast, zodat art. 6 lid 1 niet is geschonden.

Net als de Kamer oordeelt het Hof tot slot dat het onredelijk was dat de procedure tegen klager
meer dan 13,5 jaar heeft geduurd. Weliswaar was de zaak complex, maar dat mag geen reden
vormen om niet snel genoeg te handelen. Art. 6 lid 1 EVRM is in dit opzicht dus wel
geschonden.

Instantie: Europees Hof voor de Rechten van de Mens
ECLI: ECLI:CE:ECHR:2022:1103JUD004981209
Zaaknummer: 49812/09

Wetsartikelen: EVRM art. 6 lid 1
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Xenofontos e.a. t. Cyprus, EHRM 25 oktober 2022, nrs.
68725/16, 74339/16 en 74359/16

In verband met een huurmoord zijn vier mannen opgepakt. Een van
hen, F.H., werd gehoord als verdachte, maar hij ontkende
aanvankelijk. Later kreeg hij gewetensnood en legde hij een volledige
verklaring af over het gebeurde. Besloten werd daarna om hem in een
getuigenbeschermingsprogramma op te nemen en hem niet te
vervolgen. Zijn verklaring kwam doorslaggevend gewicht toe in de
strafzaak tegen overgebleven verdachten, die tot levenslang zijn
veroordeeld. Gelet op de omstandigheden van het geval en de grondige
redengeving door de nationale rechter om zich op de
getuigenverklaring te baseren, acht het EHRM art. 6 lid 1 EVRM niet
geschonden.

In 2009 kreeg de Cypriotische politie een tip over een voorgenomen huurmoord op een CEO
bij een commerciéle televisieomroep. Volgens de informant zou de moord worden uitgevoerd
door twee mannen, waaronder F.H. De politie berichtte de CEO (A.H.) hierover, maar die zag
geen reden tot zorg. Een maand later werd A.H. echter voor zijn woning doodgeschoten.
Dezelfde avond kreeg de politie een tip dat het schot zou zijn gelost door F.H. De politie
ondervroeg F.H., die ontkende, en er werd nader onderzoek uitgevoerd naar de toedracht.
Daaruit kwam naar voren dat ook eerste klager mogelijk bij de moord betrokken zou zijn.
Klager nam op de dag waarop dit bekend werd het vliegtuig naar Moldavié. F.H. werd
vervolgens gehoord als verdachte, waarbij bleek dat hij het nodige wist over de huurmoord,
maar er niets over durfde te zeggen. Later kwam F.H. in gewetensnood en was hij toch bereid
om een bekentenis te doen. Hij vertelde de politie dat de moord was gepland door tweede en
derde klager en was uitgevoerd door eerste klager en hemzelf; eerste klager zou het schot
hebben gelost en F.H. zou het voertuig hebben bestuurd waarmee ze waren gevlucht. Daarop
werd besloten F.H. niet te vervolgen, maar hem als kroongetuige te beschermen via een
getuigenbeschermingsprogramma. Later in 2010 werd eerste klager aangehouden in Moldavié
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en uitgeleverd aan Cyprus. In augustus 2010 werden de drie klagers strafrechtelijk vervolgd op
verdenking van moord, waarbij de openbaar aanklager zich baseerde op de verklaringen van
F.H. De drie klagers stelden dat F.H. onjuiste informatie had gegeven en zelf het schot had
gelost. In juni 2013 werden alle klagers veroordeeld tot een levenslange gevangenisstraf. De
rechterbank achtte F.H.'s getuigenis geloofwaardig en baseerde zijn uitspraak er in
beslissende mate op. Dit oordeel bleef bij de Hoge Raad in stand.

Voor het EHRM hebben klagers gesteld dat sprake was van een oneerlijk proces jegens hen,
nu het bewijs afkomstig was van een medeplichtige die niet vervolgd was. Het Hof stelt
voorop dat het EVRM geen regels bevat voor bewijswaardering in strafzaken en dat het alleen
mag interveniéren als een waardering willekeurig of kennelijk onredelijk is. Het EVRM staat
ook niet in de weg aan het in de bewijsvoering meenemen van een belastende verklaring die
door een medeplichtige is afgelegd, zelfs als duidelijk is dat deze zichzelf in het criminele
circuit beweegt. Dit kan anders zijn als de verklaring is afgelegd in ruil voor immuniteit van
vervolging, nu er dan een risico is van manipulatie.

In het onderhavige geval was er geen deal tussen F.H. en het openbaar ministerie. De
verklaring werd vanuit gewetensnood afgelegd, zonder dat hem enige beloften waren gedaan.
Klagers hebben weliswaar gesteld dat er wel degelijk ‘meer’ was dan alleen gewetensnood,
maar zij hebben dat niet verder gespecificeerd en hiervoor ook geen bewijs aangedragen.
Verder waren klagers op de hoogte van de identiteit van F.H., de inhoud van zijn verklaring en
het feit dat hij niet zou worden vervolgd. De rechtbank heeft zich bewust getoond van het
gevaar van het baseren van zijn veroordeling op de verklaring en heeft uitgebreid toegelicht
waarom dat in dit geval mogelijk was. Gelet op dit alles is art. 6 lid 1 EVRM niet geschonden (6
stemmen tegen 1).

Klagers hebben verder gesteld dat de procedure onredelijk lang heeft geduurd. Het Hof ziet
echter geen problematische vertragingen en wijt de lange duur aan de complexiteit van de
zaak. Art. 6 lid 1 EVRM is dan ook niet geschonden.

Instantie: Europees Hof voor de Rechten van de Mens
ECLI: ECLI:CE:ECHR:2022:1025)JUD006872516
Zaaknummer: 68725/16, 74339/16 en 74359/16
Wetsartikelen: EVRM art. 6 lid 1
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ANNOTATIE

Ligue des droits humains (Hv] EU, C-817/19) -
Verduidelijking en vragen naar aanleiding van het
Passenger-Name-Record (PNR)-systeem

J.H. Gerards en E.R. Brouwer

Inleiding

1. Deze uitspraak van het Hof van Justitie van de Europese Unie (Hv] EU) betreft de PNR-
richtlijn, waarbij PNR staat voor het ‘Passenger Name Record’.[1] Deze in 2016 aangenomen
richtlijn verplicht luchtvaartmaatschappijen ertoe om voorafgaand aan vertrek de
persoonsgegevens over hun passagiers aan de grensautoriteiten van EU-lidstaten te
verstrekken. Doel ervan is om terroristische misdrijven en ernstige criminaliteit te voorkomen.
Dat gebeurt door de passagiersgegevens te vergelijken met bestaande nationale en EU-
databestanden, maar ook door het gebruik van vooraf opgestelde risicoprofielen. Als daaruit
een ‘match’ blijkt, kunnen de grensautoriteiten vervolgens beoordelen of een persoon toegang
zal worden verleend. Daarnaast worden de op basis van de PNR-richtlijn verstrekte
persoonsgegevens zelf ook weer gebruikt om risicoanalyses op te stellen.

2. De uitvoering van de PNR-richtlijn staat al lang ter discussie, onder meer vanwege de
grootschaligheid van de gegevensverwerking en de mogelijke discriminatie-gevoelige
gegevens die hierbij in het geding zijn.[2] Waar de onderhavige zaak is aangebracht door een
Belgische rechter in een procedure die door een non-gouvernementele organisatie, de Ligues
de droits humains, was aangespannen, hebben ook andere nationale rechters al vragen over de
PNR-richtlijn aan het Hv] EU voorgelegd.[3]

3. In zijn uitspraak onderstreept het Hv] EU dat de PNR-richtlijn een ernstige inmenging
veroorzaakt in de door art. 7 en 8 van het EU-Handvest beschermde grondrechten op
privéleven en gegevensbescherming.[4] Met toepassing van de strikt noodzakelijkheidstest en
ook verwijzing naar eerdere uitspraken hierover, definieert het Hv] EU verschillende criteria
en vereisten die de lidstaten bij de uitvoering van deze richtlijn moeten naleven. Deze
betreffen onder meer de afbakening van strafbare feiten waarvoor de gegevens mogen worden
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verwerkt, een verdere beperking van het gebruik van gegevens die in het kader van intra-EU
vluchten worden verstrekt en ook een verbod van de toepassing van een algemene
bewaartermijn die zonder onderscheid geldt voor alle luchtreizigers. Daarnaast onderzoekt het
Hv] EU aan de hand van onder meer art. 7 en 8 Hv het gebruik van PNR-gegevens voor
risicoanalyses en de toepassing van algoritmes daarbij.

4. De uitspraak van het Hv] EU is daarmee uiteraard van groot belang voor de toepassing van
de PNR-richtlijn zelf. De vereisten en criteria die het Hof formuleert hebben daarnaast ook
een ruimer bereik, in die zin dat ze ook relevant zijn voor andere systemen die op een
soortgelijke leest zijn geschoeid als het PNR-systeem. Deze uitspraak is daardoor onder meer
ook van belang voor de beoordeling van nieuwe grenssystemen zoals ETIAS en het gebruik
van algoritmes daarbij.[5] Hoewel de uitspraak veelomvattend is en er veel over de uitspraak
te zeggen is, beperken we ons in deze noot tot die elementen die ook voor andere,
vergelijkbare systemen relevant kunnen zijn. We concentreren ons daarbij op een bespreking
van de conclusies van het Hv] EU met betrekking tot enerzijds het recht op non-discriminatie
(art. 21 Hv) en anderzijds het recht op effectieve rechtsbescherming (art. 47 Hv).

Non-discriminatie en gegevensverwerking volgens de PNR-richtlijn

5. Een eerste belangrijk aspect van deze uitspraak betreft de overwegingen rondom non-
discriminatie. Bij geautomatiseerde verwerking van persoonlijke gegevens, wat PNR-gegevens
bij uitstek zijn, kan al snel sprake zijn van vormen van profilering, in die zin dat bepaalde
personen of groepen mensen sneller worden uitgezonderd voor doorgifte van hun gegevens
dan andere. Als die mensen ook nog blijken te beschikken over bepaalde kenmerken, zoals
een bepaalde etnische of nationale afkomst of een bepaalde religie, kan sprake zijn van een
directe of indirecte benadeling van die mensen, in strijd met het discriminatieverbod. Om
discriminatie te voorkomen moet volgens de uitspraak van het Hv] EU aan een aantal eisen
worden voldaan waar binnen de PNR-systematiek ruimte voor moet worden gemaakt. Gelet
op de complexiteit van die eisen is het allicht goed de relevante aspecten van de richtlijn eerst
kort op een rij te zetten.

6. De waarborgen tegen discriminatie zijn vooral te vinden in de bepaling over het verwerken
van PNR-gegevens door een passagiersinformatie-eenheid (PIE). Volgens art. 6 lid 2 van de
PNR-richtlijn mag een PIE de PNR-gegevens alleen verwerken voor een beperkt aantal
specifieke doeleinden. Meest relevant als het gaat om non-discriminatie is daarbij de a)-
grond. Daarbij gaat het om de beoordeling of bepaalde passagiers aan een nader onderzoek
moeten worden onderworpen omdat ze betrokken zouden kunnen zijn bij een terroristisch
misdrijf of bij ernstige criminaliteit. Ten behoeve van die beoordeling kan de bevoegde PIE in
de eerste plaats een vergelijking maken tussen de PNR-gegevens en bijvoorbeeld databanken
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waarin informatie is opgenomen in verband met gezochte of gesignaleerde personen (art. 6 lid
3 onder a van de PNR-richtlijn). Als die informatie leidt tot een ‘match’, dan kan de PIE de
gegevens doorsturen naar de bevoegde autoriteiten van een lidstaat, die op basis daarvan
maatregelen kunnen treffen. Daarnaast mag een PIE de PNR-gegevens volgens art. 6 lid 3
onder b) verwerken ‘overeenkomstig vooraf bepaalde criteria’. De beoordeling van de
gegevens volgens deze criteria moet blijkens lid 4 ‘op niet-discriminerende wijze’ worden
uitgevoerd. Ook moeten de vooraf bepaalde criteria volgens dit artikellid ‘doelgericht,
evenredig en specifiek’ zijn. Ze moeten regelmatig worden getoetst en ze mogen ‘onder geen
beding gebaseerd zijn op ras, etnische afstamming, religieuze, levensbeschouwelijke of
politieke overtuiging, vakbondslidmaatschap, gezondheid, seksleven of seksuele geaardheid
van de betrokkene’. Voor zover relevant bepaalt art. 6 lid 5 daarnaast dat automatische
verwerkingen om te bekijken of bepaalde passagiers aan een nader onderzoek mogen worden
onderworpen per geval op een niet-geautomatiseerde manier — handmatig dus, door mensen
— moeten worden gecontroleerd.

Beoordeling door het Hv] EU: verbod van inzet van machine-learningalgoritmen

7. Niet zo verwonderlijk is dat het kunnen verwerken van de PNR-gegevens ‘overeenkomstig
vooraf bepaalde criteria’ de nodige vragen oproept, zeker nu duidelijk is dat die criteria
vertrouwelijk mogen worden gehouden.[6] Advocaat-Generaal Pitruzzella legt uit dat het
hierbij vooral gaat om profileringsactiviteiten, waarbij wordt bekeken of op basis van bepaalde
criteria kan worden ‘voorspeld’ welke passagiers mogelijk betrokken zijn bij een terroristisch
misdrijf of bij ernstige criminaliteit.[7] In een eerste evaluatie van de PNR-richtlijn geeft de
Europese Commissie de volgende definitie: ‘Pre-determined criteria, also known as targeting
rules, are search criteria, based on the past and ongoing criminal investigations and
intelligence, which allow to filter out passengers which corresponds to certain abstract
profiles, e.g. passenger travelling on certain routes commonly used for drug trafficking, who
bought their ticket in the last moment and paid in cash, etc.’[8] De richtlijn geeft echter geen
antwoord op de vraag hoe en op welke gronden deze ‘targeting rules’ kunnen worden
vastgesteld, welke data mogen worden gehanteerd om dat te kunnen doen en waar die data
vandaan mogen worden gehaald.[9] Weliswaar stelt art. 6 lid 4 bepaalde eisen, zoals
hierboven bij randnr. 6 kort besproken, maar die zijn nog steeds heel algemeen van aard. In
een notendop komen ze erop neer dat de criteria zo precies mogelijk (dus met zo weinig
mogelijk onjuiste resultaten) de relevante personen moeten kunnen aanwijzen, dat ze niet
mogen leiden tot individuele of discriminerende profilering en dat ze traceerbaar en openbaar
moeten zijn.[10]

8. Belangrijk is nu dat het Hv] EU in Ligue des droits humains meer duidelijkheid biedt als het
gaat om de inzet van deze vooraf bepaalde criteria. In het bijzonder oordeelt het expliciet dat
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er geen Al-technologieén zoals ‘machine learning’ (ML) mogen worden gebruikt om deze
criteria te bepalen.[11] Overigens bevatten de verschillende taalversies van de uitspraak op dit
punt een vervelende onduidelijkheid. Volgens de Nederlandse taalversie overweegt het Hof
dat ‘dat geen kunstmatige-intelligentietechnologiee|n zoals machinaal leren (machine
learning) mogen worden gebruikt, aangezien die zonder menselijke tussenkomst of controle
aanpassingen kunnen doorvoeren in het beoordelingsproces ... In Engelse taalversie zegt het
Hof echter: ‘... that requirement precludes the use of artificial intelligence technology in self-
learning systems (‘machine learning’), capable of modifying without human intervention or
review the assessment process ..". De betekenis van deze Engelse zin is een heel andere, nu
daarin de bijzin kwalificerend en niet verklarend van aard is. Waar in de Nederlandse
taalversie alle ML-varianten lijken te worden uitgesloten, is de inzet van ML volgens de
Engelse taalversie alleen niet toegestaan als de instrumenten autonoom kunnen veranderen of
de criteria kunnen passen — en dat is niet altijd het geval.[12] Nu ook de Franse taalversie
uitgaat van een kwalificerende betekenis van de bijzin, is de Nederlandse vertaling op dit punt
waarschijnlijk niet helemaal correct. Het moet er dus voor worden gehouden dat het Hof ML
niet aanvaardbaar acht, maar alleen voor zover een ML-algoritme zonder menselijke
tussenkomst of controle kan leiden tot wijzigingen in het beoordelingsproces, met name als
het gaat om de beoordelingscriteria en de weging daarvan.[13] Als verklaring hiervoor wijst het
Hv] EU op de ondoorzichtigheid van de werking van dit soort algoritmen, waardoor het
moeilijk is om op te komen tegen beslissingen die worden genomen op basis van de output
ervan.[14]

Werking van machine-learningalgoritmen

9. Inderdaad zijn het vermogen tot verandering van een algoritme en de ondoorzichtigheid
ervan belangrijke risico’s van de inzet van algoritmes bij risico-inschattingen. Om dat te
begrijpen, is het goed om enig inzicht te hebben in de manier waarop zo'n ML-algoritme
werkt.[15] ML-algoritmen maken gebruik van statistische en andere technieken om informatie
in grote datasets te ordenen en te analyseren. Daarbij kunnen verschillende technieken
worden gebruikt. Voor de ML-algoritmen die voor het PNR-systeem relevant zijn, zijn
dataclustering en regressieanalyses erg belangrijk.[16] Door inzet van dat soort statistische
methoden voor data-analyse kan een algoritme worden ‘geleerd’ om sterke overeenkomsten
en correlaties te detecteren in (verder heel diverse) data en om daarbij statistische verbanden
en waarschijnlijkheden te bepalen.[17] Het is bijvoorbeeld denkbaar dat een algoritme wordt
getraind om grote datasets te doorzoeken op de aanwezigheid van opvallende patronen die
kunnen wijzen op een verhoogde kans dat een bepaald persoon zich bezighoudt met
terroristische of criminele activiteiten. Daar bestaan verschillende mechanismen voor, die
uiteindelijk allemaal zijn gebaseerd op het geven van positieve of negatieve feedback als een
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algoritme op basis van de uitgevoerde analyses een relevante uitkomst vaststelt.[18]
Bijvoorbeeld: positieve feedback wordt gegeven als persoon A — die in werkelijkheid is
veroordeeld wegens terrorisme —door het algoritme wordt aangewezen als een bijzonder
risico voor terrorisme; negatieve feedback wordt gegeven als het algoritme een verkeerde
persoon aanwijst, of een persoon ten onrechte mist. Op die manier wordt de
patroonherkenning van het algoritme steeds verder verfijnd en verbeterd.[19]

10. Tijdens het trainingsproces kan het algoritme worden geleerd dat het geen rekening mag
houden met een van de in art. 6 lid 4 genoemde kenmerken, zoals etnische afkomst of
levensbeschouwelijke of politieke overtuiging.[20] Een goed getraind algoritme zal dan
waarschijnlijk niet snel direct factoren als ‘afkomstig uit land x’ of ‘overtuigd lid van religieuze
groepering y’ aanwijzen als criteria die relevant zijn om te bepalen of het waarschijnlijk is dat
een passagier terroristische of criminele voornemens heeft.[21] In plaats daarvan zal het
algoritme op zoek gaan naar andere patronen in de veelheid van informatie die beschikbaar
kan zijn over mensen die zich in het verleden schuldig hebben gemaakt aan ernstige criminele
vergrijpen of aan terrorisme. Een algoritme hanteert daarbij alleen niet dezelfde, op causaliteit
gerichte logica als mensen.[22] In plaats daarvan zoekt een algoritme naar statistisch
significante verbanden, oftewel naar correlaties tussen bepaalde factoren.[23] Daardoor kan
het bijvoorbeeld gebeuren dat een algoritme achterhaalt dat er binnen een dataset een
statistisch relevante correlatie bestaat tussen terroristisch gedrag en daar schijnbaar niet
logisch mee samenhangende factoren als laattijdig boeken, het op internet zoeken naar
informatie over vliegtuigen, frequent toiletbezoek op het vliegveld en het sturen van berichtjes
in een bepaalde taal.[24] Hoewel mensen zelf die combinatie misschien niet snel zouden
bedenken, kan deze wel een criterium opleveren om de PNR-gegevens te gaan toetsen, omdat
er mogelijk een risico is van terrorisme of ernstige criminaliteit.[25]

Discriminatierisico’s bij machine-learningalgoritmen

11. Voor veel mensen lijkt hiervoor besproken werkwijze misschien heel vruchtbaar en
efficiént, maar aan de inzet van zo'n ML-algoritme kleeft toch een aantal nadelen, zeker
bezien vanuit het specifieke perspectief van het discriminatieverbod.[26] Een eerste probleem
is de zogenaamde ‘base rate fallacy’, dus het fenomeen dat zich — ondanks zorgvuldige
training — ‘fout-positieven’ of ‘fout-negatieven’ voordoen.[27] Anders gezegd: het kan
gebeuren dat het algoritme ten onrechte een persoon als risicovol aanwijst, of ten onrechte
juist een risicovol persoon mist.[28] Dat is in beide gevallen problematisch, maar om
verschillende redenen. In het eerste geval betekent het dat iemand ten onrechte als potentieel
verdacht wordt aangeduid, of dat in ieder geval wordt toegestaan dat diens PNR-gegevens
worden doorgegeven aan opsporingsautoriteiten.[29] In het tweede geval is er een kans dat
een daadwerkelijk risico van terrorisme of ernstige criminaliteit wordt gemist en een
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potentiéle dader van ernstige vergrijpen ongemoeid wordt gelaten. In de literatuur is erop
gewezen dat bij de PNR-richtlijn, gelet op de aard van de data die beschikbaar zijn, vooral het
risico op fout-positieven bijzonder groot is.[30]

12. Een tweede probleem is dat voor de goede en niet-discriminerende werking van een ML-
algoritme veel afhangt van de kwaliteit van de data waarmee een algoritme wordt getraind.[31]
De dataset moet groot genoeg zijn, moet relevant zijn voor de specifieke Europese context,
moet genoeg gegevens bevatten (anders dan de verboden persoonlijke kenmerken), moet
representatief zijn voor het soort data dat in de toepassingspraktijk aan het algoritme gevoed
kan worden, etc.[32] Het blijkt vaak erg moeilijk om dat soort datasets samen te stellen en te
voorkomen dat ze discriminerende en stereotyperende patronen in het menselijk denken en
handelen reflecteren.[33] Het bekende risico van ‘rubbish in, rubbish out’ doet zich dan
gemakkelijk voor, in die zin dat tekortkomingen en discriminatie in de data zich al snel
vertalen naar onjuistheden en discriminatie in de output van een algoritme.[34] Is een dataset
niet goed opgezet en voorbereid, dan kan dat het leerproces bovendien sterk verstoren. Een
algoritme kan op basis van niet-representatieve of incorrecte data bijvoorbeeld bepaalde
patronen leren herkennen als relevant, terwijl die patronen in werkelijkheid niet blijken te
kloppen. Het risico op fout-negatieven en fout-positieven neemt in dat geval nog toe. Dat
risico wordt nog versterkt als het algoritme zichzelf in de praktijk blijft ‘verbeteren’ door in
nieuw toegevoegde (eveneens gekleurde) data zelfstandig patronen te herkennen.[35] Dit kan
in de praktijk leiden tot versterking van al bestaande vormen van (institutionele)
discriminatie.

13. Voor PNR-algoritmen is het ontbreken van goede datasets een bekend probleem.[36] Het
onderzoeksbureau van het Europees Parlement wees er in 2021 al op dat de data die worden
verkregen van luchtvaartondernemingen of in het kader van PNR-overeenkomsten met derde
landen erg onbetrouwbaar zijn.[37] Daarnaast is niet duidelijk welke andere data nog worden
ingezet bij de risicoanalyses en of hierbij bijvoorbeeld ook informatie over internet- of sociale-
mediagebruik worden betrokken. Daardoor is er een extra groot risico op discriminatie en
andere grondrechtenschendingen door de inzet van ML-algoritmen.

14. Op het derde probleem wijst het Hv] EU in zijn uitspraak ook al: het trainen van een
algoritme op een dataset is in zekere zin een momentopname.[38] Het algoritme is op een
bepaald moment van het leerproces gevalideerd en geschikt bevonden om bepaalde analyses
uit te voeren, maar in de praktijk veranderen de datasets waar het algoritme mee moet werken
voortdurend. Er wordt bijvoorbeeld steeds nieuwe informatie in opgenomen over verdachte
en veroordeelde of vrijgesproken personen, of over het gedrag en de voorkeuren en
gewoonten van deze mensen via hun surfgedrag op internet en hun gebruik van sociale media.
Een statisch algoritme zou daardoor al snel verouderd kunnen raken en niet meer geschikt
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zijn om met die nieuwe data te werken.[39] De meeste ML-algoritmen kunnen zichzelf echter
aanpassen en ‘bijleren’ door ook in die nieuwe data te blijven zoeken naar relevante
correlaties. Daardoor blijft het algoritme actueel en blijft de output relevant.[40] Door dat
voortgezette leerproces is het tegelijkertijd gemakkelijk om de grip op de werking van een
algoritme kwijt te raken, zeker nu niet altijd duidelijk is welke nieuwe factoren of verbanden
het algoritme herkent als relevant.[41] Zo kunnen ongemerkt alsnog beschermde
persoonskenmerken als relevante factoren worden herkend en het algoritme binnensluipen.
Ook kan een algoritme toch fout-positieven of fout-negatieven gaan produceren, waardoor het
op zeker moment onterecht bepaalde mensen als ‘risicovol’ kan gaan aanmerken.

15. Een vierde punt heeft ermee te maken dat, zoals eerder opgemerkt, de factoren die mogen
worden meegenomen om een risico-inschatting te maken niet mogen samenhangen met
bepaalde persoonskenmerken, zoals iemands geslacht, etnische afkomst, ras of religie. Het
Hv] EU benadrukt in zijn PNR-uitspraak dat hierbij zowel directe als indirecte discriminatie
moeten worden voorkomen.[42] Omdat een algoritme heel verfijnd en gedifferentieerd op
zoek gaat naar correlaties, is het tegengaan van discriminatie op dit soort gronden in de
praktijk echter niet zo gemakkelijk te bewerkstelligen. Voor factoren zoals het versturen van
berichtjes in een bepaalde taal, het hebben van een voorkeur voor bepaalde maaltijden en het
bezoeken van bepaalde websites kan misschien nog gelden dat duidelijk is dat ze indirect
onderscheid opleveren op grond van afkomst of religie. ML-algoritmen zijn echter ook in staat
om correlaties vast te stellen met veel minder betekenisvolle factoren, zoals tijdstippen
waarop iemand met zijn telefoon bezig is, afstand van iemands woonhuis tot het vliegveld of
een voorkeur voor reizen met de bus. Toch kunnen ook deze factoren in de praktijk soms
aanwijzingen geven over iemands afkomst, religieuze of politieke voorkeur of etniciteit. Dit
soort ‘neutrale’ factoren vormen daarmee zogenaamde ‘proxy’s’ voor wel verboden
kenmerken.[43] Het is moeilijk om dat uit te bannen zonder een algoritme volledig ineffectief
te maken — de kracht van een ML-algoritme zit hem immers nu juist in de mogelijkheid van
clustering en patroonherkenning. Bovendien is lang niet altijd te achterhalen of sprake is van
‘proxy-discriminatie’, vooral doordat meestal weinig transparant is welke constellaties van
factoren een algoritme nu precies als relevant patroon detecteert.[44] Ook op dat laatste wijst
het Hv], namelijk waar het overweegt dat ‘de opaciteit van de werking van kunstmatige-
intelligentietechnologiee|n het ... onmogelijk maken te begrijpen waarom een bepaald
programma een positieve overeenstemming heeft opgeleverd’.[45]

16. Dit alles wordt nog verder gecompliceerd doordat alle hiervoor genoemde problemen niet
gemakkelijk kunnen worden opgelost. Vaak wordt vermeld dat het — gelet hierop — wenselijk
is om een ‘human in the loop’ te hebben, dus om te voorzien in menselijke tussenkomst.[46]
Zowel de richtlijn als het Hv] EU in zijn uitspraak sturen hier ook op aan.[47] Het is dan de
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bedoeling dat de uitkomst van een algoritmisch proces wordt gecheckt door een deskundige
die kan aangeven of er mogelijk problemen zijn met de uitkomst.[48] Als die tot de conclusie
komt dat er iets mis is met de uitkomst van het algoritme, bijvoorbeeld omdat die onjuist of
discriminerend lijkt, kan de deskundige een eigen beslissing voor die van het algoritme in de
plaats stellen.[49] Dit is inderdaad een belangrijke waarborg, maar die is zeker niet
zaligmakend. Ook mensen zijn immers feilbaar in hun denken en redeneren, en ook hun
beslissingen kunnen zijn gekleurd door bepaalde vooropgezette meningen of stereotypen.[50]
Bovendien is er het bekende probleem van ‘automation bias’: mensen vinden het niet
gemakkelijk om af te wijken van wat een computer ze heeft verteld, hoe deskundig ze ook
zijn.[51] Dat maakt dat menselijke tussenkomst weliswaar belangrijk is, maar onvoldoende om
alle hiervoor genoemde risico’s en problemen te detecteren en waar nodig te bestrijden.[52]
Daar komt nog bij dat besluiten zoals die over het doorgeven van passagiersgegevens, maar
ook van andere gegevens die bij grenscontroles relevant worden geacht, op grote schaal en
snel moeten worden genomen.[53] Dat maakt het moeilijk om al die beslissingen individueel
te kunnen nemen, en maakt de uitdaging voor PIE-medewerkers of grensambtenaren des te
groter.

Maakt het Hv] met het verbod op machine-learningalgoritmen een goede keuze?

17. Dit samenstel van problemen verklaart de harde reactie van het Hv] EU. Die zal als een
flinke klap komen voor overheden die enthousiast experimenteren met dit soort vormen van
risicoprofilering en ervan overtuigd zijn dat ze bijdragen aan een efficiénte bestrijding van
risico’s van ernstige criminaliteit en terrorisme. Ook de Europese instellingen zullen
teleurgesteld zijn, want dit oordeel past dit bepaald niet goed in een van de doelstellingen van
de PNR-systematiek en van vergelijkbare instrumenten, zoals de ETIAS-verordening die naar
verwachting volgend jaar in werking zal treden.[54] Het idee was namelijk dat de hiervoor
beschreven werkwijze een goede ‘use case’ zou kunnen vormen voor andere vormen van de
inzet van Al, onder meer bij grenscontroles.[55] Tegelijkertijd lijkt op het eerste gezicht deze
keuze het enige juiste antwoord te zijn op de grote risico’s die hierboven kort zijn besproken.
Ook past de benadering in een patroon van het volledig afwijzen van vormen van kunstmatige
intelligentie die al te grote (discriminatie-)risico’s meebrengen. Ook het recente voorstel voor
een Al-wet van de Europese Commissie hanteert bijvoorbeeld als uitgangspunt dat een
volledig verbod moet worden gesteld op algoritmen die kunnen worden gebruikt voor het
vergaand beinvloeden van menselijk gedrag of de menselijke integriteit kunnen aantasten.[56]

18. Toch valt er ook wel iets af te dingen op de harde keuze van het Hv] EU. Allereerst valt al
op dat de voorspellende ML-algoritmes waar het in de uitspraak over gaat niet zomaar gelijk te
stellen zijn met de (volgens het Al-wetsvoorstel verboden en zeer ingrijpende) ‘social
scoring’-algoritmen. Op basis van het voorstel zouden de PNR-algoritmen eerder worden
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beschouwd als Al-systemen ‘met een hoog risico’. Volgens het wetsvoorstel mogen die op
zichzelf wel worden ingezet, maar alleen als wordt voldaan aan een heel aantal kwaliteitseisen
en waarborgen, die erop zijn gericht om zo goed als mogelijk om te gaan met problemen als
hierboven omschreven. Voor zo'n meer genuanceerde, minder absolute afwijzing van de inzet
van ML-algoritmen valt wel iets te zeggen vanuit het perspectief van het discriminatieverbod
(en gezien los van de andere problemen en risico’s die de PNR-systematiek inhoudt,
bijvoorbeeld als het gaat om gegevensbescherming en privacy).

Alternatief: door mensen handmatig vastgestelde profielen?

19. Ook als de inzet van zelflerende ML-algoritmen wordt uitgebannen, laat binnen de
bestaande PNR-systematiek art. 6 lid 3 onder b nog steeds toe dat gegevens worden verwerkt
op basis van ‘vooraf vastgestelde criteria’. Het enige alternatief is dan dat gewerkt wordt aan
de hand van criteria die handmatig door mensen worden bepaald, bijvoorbeeld op basis van
de ervaring van die PIE’s of andere nationale autoriteiten. Het Hv] EU suggereert dat het dan
bijvoorbeeld kan gaan om bijzonderheden in de manier waarop mensen zich feitelijk gedragen
bij het voorbereiden en maken van vliegreizen, op basis van vaststellingen en de ervaring van
de bevoegde autoriteiten.[57] Daarbij geldt uiteraard wel ook dat de criteria niet direct of
indirect discriminerend mogen uitpakken en moeten voldoen aan de in art. 6 lid 4 genoemde
eisen van doelgerichtheid, specificiteit en evenredigheid.[58] Daarnaast, zo overweegt het HvJ,
moeten zowel belastende als ontlastende elementen in aanmerking worden genomen,[59] en
moet het aantal fout-positieve resultaten zoveel mogelijk worden beperkt[60].

20. Hoe het Hv] EU dit voor zich ziet is niet zo duidelijk. Het kan zijn dat het doelt op
informatie die bijvoorbeeld inlichtingen- en veiligheidsdiensten of de politie al hebben over
voorbereidingshandelingen, gecombineerd met het feitelijke gegeven dat iemand met klamme
handen of parelend zweet op het voorhoofd in de rij bij de douane staat, of met een bepaald
soort tas waarvan in de praktijk is gebleken dat potentiéle verdachten die vaak bij zich hebben.
In dat soort gevallen wordt de rol van een ML-algoritme in feite overgenomen door de mens,
die op basis van eigen ervaringen en feitelijke waarnemingen probeert tot risico-inschattingen
te komen.[61] Het is de vraag of dat beter werkt. Voor zover de inschattingen worden
gebaseerd op informatie van de inlichtingen- en veiligheidsdiensten, kan het allereerst zo zijn
dat die op hun beurt ook weer via ML-algoritmen zijn verkregen. Daarnaast zijn mensen sterk
geneigd tot stereotypering en kan het soort patronen dat zij denken waar te kunnen nemen -
bijvoorbeeld op basis van iemands gedrag of uiterlijk — stigmatiserend uitpakken. Veel minder
ondoorzichtig dan algoritmisch gegenereerde resultaten is de uitkomst van zo'n menselijke
inschatting bovendien niet, en evenmin is duidelijk of dat minder fout-positieven of
-negatieven oplevert. Op dit punt is het oordeel van het Hv] dus niet heel bevredigend: het
verwerpt de inzet van ML, zonder er een reéel en goed alternatief tegenover te stellen.
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Bovendien veroorzaakt het Hv] onduidelijkheid over de precieze reikwijdte van het verbod op
geautomatiseerde besluitvorming. Zo stelt het Hof dat het verbod van besluitvorming die
uitsluitend plaatsvindt op grond van automatisch verwerkte PNR-gegevens, in het kader van
voorafgaande beoordeling impliceert dat de bevoegde instanties ‘rekening moeten houden
met het resultaat van de afzonderlijke niet-geautomatiseerde controle van de PIE en in een
voorkomend geval dit resultaat moeten laten primeren op dat van de geautomatiseerde
verwerking’.[62] Door de toevoeging ‘in een voorkomend geval’ lijkt het Hof te zeggen dat in
bepaalde gevallen ML-algoritmes gestuurde besluiten toch zijn toegestaan, zelfs indien de
uitkomst daarvan afwijkt van het resultaat van niet-geautomatiseerde of ‘menselijke’
controles.

Zorgvuldigheidseisen en procedurele waarborgen bij gegevensverwerking

21. Zinvoller vanuit het perspectief van verantwoorde inzet van enigerlei vorm van profilering
en risico-inschattingen (of die nu door ML of mensen zijn gegenereerd) is de reeks
overwegingen van het Hv] EU over het resultaat van de gegevensverwerking door een PIE. Als
er aanwijzingen zijn dat zo'n gegevensverwerking indirect discriminerende resultaten
oplevert, mogen de gegevens niet worden doorgegeven.[63] Hetzelfde geldt als de gegevens
worden gecontroleerd en als er geen redelijke verwachting kan bestaan dat de geidentificeerde
personen betrokken zijn bij terrorisme of ernstige criminaliteit.[64] Verder definieert het Hv]
een hele reeks zorgvuldigheids- en procedurele eisen waaraan moet worden voldaan bij het
gebruik van de risico-inschattingen.

22. Allereerst moeten er volgens het Hv]J altijd mensen belast zijn met de controle van de
inschattingen die uit een risicocalculatie voortvloeien (het idee van een ‘human in the loop’).
Daarbij moet bij de PIE sprake zijn van een coherente administratieve praktijk waarbij het
non-discriminatiebeginsel voorop staat.[65] Het beleid moet daarbij gebaseerd zijn op
duidelijke, nauwkeurige en objectieve controlecriteria die kunnen helpen om vast te stellen of
iemand inderdaad mogelijk betrokken is bij terrorisme of ernstige criminaliteit.[66] Ook moet
er sprake zijn van nauwkeurige documentatie van de verwerking, zodat de rechtmatigheid
ervan kan worden gecontroleerd en er interne controle mogelijk is.[67] Verder moeten
belanghebbenden kunnen begrijpen hoe de criteria en de programma'’s die ermee werken in
elkaar zitten.[68] Dat stelt mensen ertoe in staat om eventueel gebruik te maken van
rechtsbeschermingsmogelijkheden. Als die rechtsbeschermingsmogelijkheden worden benut,
moet de rechter kennis kunnen nemen van alle relevante criteria en de werking van de
programma’s.[69] Datzelfde geldt voor nationale toezichthouders, die moeten kunnen
controleren of er geen sprake was van discriminatie.[70]

23. De combinatie die het Hv] benadrukt van een mogelijkheid van rechtsbescherming op
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initiatief van een betrokken persoon en van ambtshalve toezicht is belangrijk, net als de
informatieverplichtingen die het oplegt. Betrokkenen weten vaak namelijk helemaal niet dat
hun gegevens zijn verwerkt en doorgegeven. Bovendien blijkt het voor hen heel moeilijk te
traceren te zijn dat er mogelijk sprake is geweest van (indirecte) discriminatie op basis van
bepaalde persoonskenmerken en is (daardoor) de daarbij geldende bewijslast moeilijk te
dragen.[71] Om indirect onderscheid aan te tonen is het namelijk nodig om (bij voorkeur met
statistische gegevens) aan te tonen dat een groep met een bepaald, beschermd
persoonskenmerk duidelijk nadeliger wordt behandeld dan andere groepen.[72] Dat vergt
bijvoorbeeld inzicht in de manier waarop andere mogelijke betrokkenen zijn bejegend en dat
is voor een individuele benadeelde persoon meestal niet eenvoudig te verkrijgen; dat geldt
zeker als het gaat om ondoorzichtige, ‘black-box’-achtige analyses door algoritmes.[73] In
aanvulling op individuele rechtsbescherming is algemeen toezicht daarom essentieel. Een
toezichthouder kan aan de hand van allerlei controles de uitwerking van een
risicoclassificatiesysteem namelijk in algemene zin beoordelen en kan daarbij ook letten op
discriminatierisico’s.[74]

24. Interessant genoeg lijken deze verschillende zorgvuldigheids- en procedurele vereisten op
de eisen die het EHRM heeft geformuleerd als het gaat om bulkinterceptie en ‘secret
surveillance’.[75] Ook daarbij is het uitgangspunt dat — nu controle op de inhoud niet goed
mogelijk is — het noodzakelijk is om zoveel mogelijk procedurele waarborgen te treffen en te
zorgen voor een zo zorgvuldig mogelijke besluitvorming met, waar mogelijk, betrokkenheid
van het individu. In zijn rechtspraak heeft ook het EHRM bovendien sterk gewezen op de
noodzaak van algemeen toezicht naast individuele rechtsbescherming. De rechtspraak groeit
hier ogenschijnlijk dus wat naar elkaar toe, overigens zonder dat het Hv] EU op enig moment
uitdrukkelijk naar de EHRM-rechtspraak verwijst.

Individuele rechtsbescherming

25. Naast de bovengenoemde overwegingen inzake de procedurele waarborgen, is deze
uitspraak ook van belang vanwege de overwegingen van het Hv] EU inzake het recht van
iedere passagier ‘op het aanwenden van rechtsmiddelen’ zoals neergelegd in art. 13 lid 1 van de
PNR-richtlijn. Hoewel de Belgische rechter geen vraag had gesteld over deze bepaling,
bespreekt het Hv] EU art. 13 in het kader van de hierboven besproken waarborgen die
voortvloeien uit art. 6 lid 4 en 7 lid 6. Hierbij zijn met name de verwijzingen naar eerdere
uitspraken interessant waarin het Hof zich uitsprak over migratierechtelijke beslissingen en
de uitleg van art. 47 Hv daarbij.[76] Volgens het Hof moet bij een op basis van art. 13 lid 1
PNR-richtlijn ingesteld beroep niet alleen een bevoegde rechter, maar ook de betrokkene zelf
kennis kunnen nemen van alle motieven en van de bewijzen op basis waarvan die beslissing is
genomen, ‘inclusief de vooraf bepaalde beoordelingscriteria en de werking van de
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programma’s die deze criteria gebruiken’. Het Hv] EU verwijst hierbij naar zijn uitspraak in ZZ
waarin het ging om een uitzettingsbesluit ten aanzien van een Unieburger dat was genomen
op basis van art. 27 van richtlijn 2004/38.[77] De betreffende zaak ging over de vraag of,
wanneer een dergelijk besluit is gebaseerd op staatsveiligheidsoverwegingen, het recht op
effectieve rechtsbescherming zoals neergelegd in art. 30 lid 2 van de richtlijn vereist dat de
betrokken Unieburger in kennis moet worden gesteld van ‘de essentie van de tegen hem in
aanmerking genomen bezwaren’. In het ZZ-arrest onderstreepte het Hof allereerst het recht op
hoor en wederhoor dat deel uitmaakt van de rechten van de verdediging als bedoeld in artikel
47 Hv. Dit recht houdt in dat procespartijen het recht moeten hebben om kennis te nemen van
‘alle bewijzen en opmerkingen die aan de rechter zijn voorgelegd teneinde invloed uit te
oefenen op zijn beslissing en daarover standpunten uit te wisselen’.[78] Waar
staatsveiligheidsredenen zich ertegen verzetten dat deze gronden ‘nauwkeurig en volledig’ aan
de betrokkene worden medegedeeld, moeten de lidstaten, aldus het Hof, voorzien in een
systeem waarin is verzekerd dat de betreffende rechter kennis kan nemen van alle redenen en
van het daarop betrekking hebbende bewijsmateriaal. Met andere woorden, uitgangspunt
volgens art. 47 Hv is dat de betrokkene voldoende informatie krijgt over alle gronden van het
besluit en dat een rechter deze gronden altijd moet kunnen toetsen. Alleen bij bedreigingen
voor de staatsveiligheid, mag het recht op informatie voor burgers worden ingeperkt. Wat
betreft de rol van de rechter, is ook de verwijzing van het Hof naar het arrest RN.N.S. t.
Minister van Buitenlandse Zaken uit 2020 van belang.[79] Deze zaak betrof de uitleg van het
recht op effectieve rechtsbescherming in het kader van de Visumcode.[80] Op basis van deze
verordening kan een kortverblijfvisum door een lidstaat worden geweigerd wanneer een
andere, vooraf geconsulteerde, lidstaat aangeeft bezwaar te hebben tegen de visumafgifte.
Wanneer op basis van deze bezwaren het visum wordt geweigerd, wordt de aanvrager vaak
niet medegedeeld welke lidstaat bezwaar heeft of wat de onderliggende gronden van dit
bezwaar zijn. Hierdoor is het voor betrokkenen in de praktijk moeilijk of zelfs onmogelijk om
het betreffende besluit aan te vechten. In het arrest R.N.N.S. maakte het Hv] EU duidelijk dat
‘het recht op beroep’ in art. 32 van de Visumcode in overeenstemming met het grondrecht op
effectieve rechtsbescherming in art. 47 Hv moet worden toegepast. Ondanks de vage
omschrijving vereist de doeltreffendheid van de in deze bepaling gewaarborgde rechterlijke
toetsing dat ‘de belanghebbende kennis kan nemen van de gronden waarop het tegen hem
genomen besluit is gebaseerd, hetzij door lezing van het besluit zelf, hetzij doordat de redenen
hem op zijn verzoek worden meegedeeld’.[81] Dit vereiste geldt volgens het Hof
‘onverminderd het recht van de bevoegde rechter om te eisen dat de betrokken autoriteit hem
die redenen meedeelt, teneinde die belanghebbende de mogelijkheid te bieden zijn rechten
onder zo goed mogelijke omstandigheden te verdedigen en met volledige kennis van zaken te
beslissen of hij er baat bij heeft om zich tot de bevoegde rechter te wenden, en teneinde deze
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laatste ten volle in staat te stellen om de rechtmatigheid van het betrokken nationale besluit te
toetsen.’[82] Het zijn precies deze overwegingen in de R.N.N.S.-arrest waar het Hof in de
onderhavige zaak naar verwijst bij de uitleg van art. 13 lid 1 van de PNR-richtlijn en het recht
van betrokkenen om mogelijk onrechtmatige of discriminerende karakter van de gebruikte
beoordeling- of controle criteria aan te vechten.[83] Hiermee onderstreept het Hof de
verplichting van lidstaten om het recht op effectieve rechtsbescherming te beschermen en
hiervoor voldoende waarborgen te bieden bij grens- of migratiebesluiten, ook (of juist)
wanneer deze worden genomen op basis van geautomatiseerde verwerking van

persoonsgegevens of algoritmes.[84]
Conclusie: een wisselend beeld

26. Al met al biedt de uitspraak een wat wisselend beeld. Enerzijds stelt het Hv] EU terecht
vast dat het inzetten van ML-algoritmen vanuit een perspectief van non-discriminatie
problematisch kan zijn. Bij behoud van de bestaande PNR-systematiek is het volledig afwijzen
ervan als basis voor risico-inschattingen anderzijds niet heel bevredigend. Dat geldt vooral
omdat het ‘menselijke’ alternatief dat ervoor wordt geboden een aantal vergelijkbare risico’s in
zich draagt, hoezeer het Hv] EU ook benadrukt dat het niet mag leiden tot discriminatie op
verboden persoonskenmerken of tot al te veel fout-positieven. Het zou vanuit dit perspectief
beter zijn geweest als het Hof had bepaald dat ML-algoritmen alleen mogen worden ingezet
als er deugdelijke non-discriminatiewaarborgen worden ingebouwd in het voorafgaande
proces van het bij elkaar brengen van datasets en het programmeren en trainen.[85] Ook zou
het goed zijn geweest om ertoe te verplichten dat mechanismen in het leven worden geroepen
om indirect discriminerende output te detecteren en te bestrijden, en om te vereisen dat ML-
algoritmen geregeld worden gecontroleerd op hun werking en eventuele discriminerende
resultaten.[86] Daardoor zouden de potentiéle voordelen van ML-algoritmen kunnen worden
benut en kan worden aangemoedigd dat wordt geinvesteerd in daadwerkelijk verantwoorde
en betrouwbare Al, terwijl er voldoende waarborgen worden geboden tegen discriminatie. Het
is ook jammer dat het Hof met deze uitspraak onduidelijkheid laat bestaan over de reikwijdte
van verbod van geautomatiseerde besluitvorming. Enerzijds oordeelt het Hof in nogal absolute
termen, waardoor het kind met het badwater dreigt te worden weggegooid. Anderzijds lijkt het
Hof ruimte over te laten voor autoriteiten om in ‘voorkomende gevallen’ ML-algoritmes
gestuurde besluiten toch toe te staan. Wel heel positief is dat het Hof de noodzaak benadrukt
van een veelheid van procedurele waarborgen bij de inzet van algoritmen. Ook is de
verwijzing naar het recht op effectieve rechtsbescherming en de uitleg van het Hv] EU van art.
47 Hv in eerdere jurisprudentie van belang. Hiermee onderstreept het Hof niet alleen het
recht van betrokkenen op geinformeerde en onderbouwde besluitvorming, maar ook de plicht
van lidstaten om te voorzien in effectieve procedures waarin rechters voldoende
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mogelijkheden hebben om de rechtmatigheid en juistheid van de beslissingen te toetsen.
Daardoor heeft deze uitspraak uiteindelijk toch een grote meerwaarde.

Janneke Gerards, hoogleraar fundamentele rechten, Montaigne Centrum voor Rechtsstaat en
Rechtspleging, Universiteit Utrecht

Evelien Brouwer, universitair docent staats- en bestuursrecht, Universiteit Utrecht
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[49] Zie bijv. F. Fagan, & S. Levmore, ‘The Impact of Artificial Intelligence on Rules, Standards,
and Judicial Discretion’ 93 Southern California Law Review 2019, p. 6.

[50] Bijv. Gerards & Xenidis, reeds aangehaald (zie noot 10), p. 41, met nadere
bronvermeldingen; zie in het bijzonder A.Z. Huq, ‘A Right to a Human Decision’, 105 Virginia
Law Review (2020), p. 20.

[51] Zie bijv. Europees Parlement, reeds aangehaald (zie noot 31), p. 30; L.L. Skitka, K.L. Mosier
& M. Burdick, ‘Does automation bias decision-making?’, 51 International Journal of Human-
Computer Studies 2019; K. Goddard e.a., ‘Automation bias: a systemic overview of frequency,
effect mediators, and mitigators’ 19 Journal of the American Medical Informatics Association
2012, p. 121; Gerards & Xenidis, reeds aangehaald (zie noot 10), p. 42.

[52] Zie ook J. Kleinberg e.a., ‘Discrimination in the age of algorithms’, 2019,
https://arxiv.org/abs/1902.03731, p. 4.

[53] Zie over het ‘schaal- en snelheidsprobleem’ ook Gerards & Xenidis, reeds aangehaald (zie
noot 10), p. 46.

[54] Verordening (EU) 2018/1240 van het Europees Parlement en de Raad van 12 september
2018 tot oprichting van een Europees reisinformatie- en -autorisatiesysteem (Etias) en tot
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wijziging van de Verordeningen (EU) nr. 1077/2011, (EU) nr. 515/2014, (EU) 2016/399, (EU)
2016/1624 en (EU) 2017/2226, Pb 2018 L 236/1.

[55] Thonnes 2022, reeds aangehaald (zie noot 25). Zie ook Europees Parlement, reeds
aangehaald (zie noot 31), p. 22.

[56] Zie Voorstel voor een Verordening van het Europees Parlement en de Raad tot vaststelling
van geharmoniseerde regels betreffende artificiéle intelligentie (Wet op de Artificiéle
Intelligentie) en tot wijziging van bepaalde wetgevingshandelingen van de Unie, 21 april 2021,
COM(2021) 206 def.

[57] Ligue des droits humains, punt 199.

[58] Ligue des droits humains, punt 196-198.

[59] Ligue des droits humains, punt 200.

[60] Ligue des droits humains, punt 201.

[61] Vgl. ook Orru 2022, p. 138.

[62] Ligue des droits humains, punt 208.

[63] Ligue des droits humains, punt 204.

[64] Idem.

[65] Ligue des droits humains, punt 205.

[66] Ligue des droits humains, punt 206.

[67] Ligue des droits humains, punt 207.

[68] Ligue des droits humains, punt 208.

[69] Ligue des droits humains, punt 210.

[70] Ligue des droits humains, punt 212.

[71] Zie nader Gerards & Xenidis 2021, reeds aangehaald (noot 10), hoofdstuk 2.
[72] Zie nader Gerards & Xenidis 2021, reeds aangehaald (noot 10), par. 2.4.

[73] Idem.
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[74] Overigens is toezicht alleen daarvoor ook onvoldoende; al in een voorbereidingsstadium
moet geprobeerd worden te voorkomen dat een algoritme discriminerende effecten heeft. Zie
over dergelijke ‘ex ante’ strategieén o.m. AIHLEG 2019, reeds aangehaald (noot 40); Hamon,
Junklewitz & Sanchez 2020, reeds aangehaald (noot 13), p. 22. Hiervoor kunnen bijvoorbeeld
impact assessments worden ingezet. Voor Nederland is recent zo'n impact assessment
ontwikkeld in de vorm van het Impact Assessment voor Mensenrechten en Algoritmes
(IAMA); zie https://www.rijksoverheid.nl/documenten/rapporten/2021/02/25/impact-
assessment-mensenrechten-en-algoritmes.

[75] Zie met name de Grote-Kameruitspraken in Big Brother Watch t. Verenigd Koninkrijk,
EHRM (GK) 25 mei 2021, nr. 58170/13, ECLI:CE:ECHR:2021:0525]UDo05817013, EHRC Updates
2021/152 m.nt. M. Hagens & J.J. Oerlemans, NJ 2021/361 m.nt. E.]. Dommering en Centrum for
rdttvisa t. Zweden, EHRM (GK) 25 mei 2021, nr. 35252/08,
ECLI:.CE:ECHR:2021:0525]UD003525208, EHRC Updates 2021/153.

[76] Ligue des droits humains, punt 208.
[76] Ligue des droits humains, punt 210-211.

[77] ZZ, Hv] EU 4 juni 2013, zaak C-300/11, ECLI:EU:C:2013:363, JV 2014/2 m.nt. E. van Kempen,
punt 54-59.

[78] ZZ, punt 55.

[79] Zie Ligue des droits humains, punt 210, waar het Hof verwijst naar R.N.N.S. t. Minister van
Buitenlandse Zaken, Hv] EU 24 november 2020, zaak C-225/19, ECLL:EU:C:2020:951, JV 2021/37
m.nt. E.R. Brouwer.

[80] Verordening 810/2009, gewijzigd bij Verordening 2019/1155.

[81]R.N.N.S, punt 43.

[82] R.N.N.S., punt 43; het Hv] EU verwijst hier overigens ook naar de eerdere ZZ uitspraak.
[83] Ligue des droits humains, punt 210.

[84] Zie ook E. Brouwer, ‘Schengen and the Administration of Exclusion: Legal Remedies
Caught in between Entry Bans, Risk Assessment and Artificial Intelligence’, 23 European
Journal of Migration and Law 2021, p. 485-507.

[85] Dat kan via de in noot 65 al genoemde ex-ante-strategieén, maar bijvoorbeeld ook door
technische oplossingen van ‘de-biasing’; zie Gerards & Xenidis 2021, reeds aangehaald (noot
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10), p. 149.

[86] Voor een groot aantal maatregelen die in onderlinge samenhang zouden moeten worden
getroffen, zie Gerards & Xenidis 2021, reeds aangehaald (noot 10), p. 140 e.v. Zie specifiek over
algoritmische profilering ook Fundamental Rights Agency, p. 100 e.v.
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